INSTRUCCION 1/2000 DE 1 DE DICIEMBRE, DE LA AGENCIA DE
PROTECCION DE DATOS, RELATIVA A LAS NORMAS POR LAS QUE SE
RIGEN LOS MOVIMIENTOS INTERNACIONALES DE DATOS
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El régimen del movimiento internacional de datos de caracter personal ha sido, desde la
aprobacion de la derogada Ley Organica 5/1992, de 29 de octubre, de regulacién del
Tratamiento Automatizado de Datos de Caracter Personal (LORTAD), una de las
cuestiones que ha suscitado un mayor nimero de dudas por parte de los responsables de
los ficheros y la sociedad en general.

El motivo de estas dudas probablemente se encuentre en el hecho de que las normas
reguladoras en esta materia contenidas en la Ley y sus normas de desarrollo hayan
debido adaptarse a las incluidas en los articulos 25 y 26 de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, asi como por las Decisiones que, en cumplimiento de los
citados preceptos se adopten por la Comision de las Comunidades Europeas.

La actuacion de la Agencia de Proteccion de Datos en sus casi siete afios de existencia
ha generado una abundante casuistica relacionada con las transferencias internacionales
de datos de carécter personal que hasta la fecha no venia recogida sistematicamente en
ningdn texto.

Por otra parte, el articulo 37 c) de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de datos de Caracter Personal, consagra la competencia de la Agencia de
Proteccion de Datos para "dictar, en su caso, y sin perjuicio de las competencias de
otros 6rganos, las instrucciones precisas para adecuar los tratamientos a los principios
de la presente Ley”.

En uso de esta facultad, la presente Instruccion tiene por objeto sefialar los criterios
orientativos seguidos por la Agencia de Proteccion de Datos en relacion con aquellos
tratamientos que supongan una transferencia internacional de datos, poniendo de
manifiesto el procedimiento que, en uso de las competencias que la Ley le atribuye, se
sigue por la Agencia en cada caso concreto.

Por tanto no es finalidad de esta Instruccion efectuar innovacion alguna dentro de la
normativa reguladora de la proteccion de datos de caracter personal sino, simplemente,
aclarar y facilitar a todos los interesados en un uUnico texto, el procedimiento seguido
por la Agencia para dar cumplimiento a las previsiones contenidas en la diversidad de
normas que se refieren al movimiento internacional de datos.
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Los articulos 33 y 34 de la Ley Organica 15/1999 establecen el régimen al que habran
de someterse los movimientos internacionales de datos. Estos preceptos, sin modificar
el criterio general que habrd de regir las transferencias, esto es, la exigencia de
autorizacion del Director de la Agencia de Proteccion de Datos, vienen a adecuar el
régimen de excepciones a dicha autorizacién, afiadiendo a los ya contemplados en la
LORTAD otros deducidos de lo dispuesto en los articulos 25 y 26 de la Directiva
95/46/CE. En particular, el articulo 34 k) de la Ley Organica 15/1999 exceptua del
régimen general de autorizacion el supuesto en que “la transferencia tenga como destino
un Estado miembro de la Union Europea, o un Estado respecto del cual la Comision de
las Comunidades Europeas, en el ejercicio de sus competencias, haya declarado que
garantiza un nivel de proteccion adecuado”.

En este sentido, deben tenerse en cuenta las recientes Decisiones de la Comision de las
Comunidades Europeas, nimeros 2000/518/CE, 2000/519/CE y 2000/520/CE, de 26 de
julio (publicadas en el Diario Oficial de las Comunidades Europeas de 25 de agosto de
2000), que consideraron adecuado el nivel de proteccion de datos personales en Suiza,
Hungria, asi como “el conferido por los principios de Puerto Seguro para la proteccion
de la vida privada y las correspondientes preguntas mas frecuentes, publicadas por el
Departamento de Comercio de los Estados Unidos”.

El regimen regulador del movimiento internacional de datos se encuentra, en todo caso,
gobernado por el principio general, contenido en el articulo 25.1 de la Directiva, de que
la transferencia a empresas o Administraciones ubicadas en el territorio de terceros
Estados debera entenderse “sin perjuicio del cumplimiento de las disposiciones de
derecho nacional adoptadas con arreglo a las disposiciones de la presente Directiva”. En
este mismo sentido se pronuncian las Decisiones de la Comision de las Comunidades
Europeas a las que acabamos de hacer referencia en su articulo 2.
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A la vista de todo ello, la presente Instruccion se divide en dos Secciones:

La primera de ellas establece criterios predicables de la totalidad de las transferencias
internacionales de datos, indicando los conceptos generales que han de ser tenidos en
cuenta para el cumplimiento de lo indicado en la Ley. Se recuerda ademas en esta
Seccion el principio general referente al necesario cumplimiento de la Ley Organica
15/1999 por parte de aquellas personas o entidades que pretendan efectuar una
transferencia internacional de datos. Por Gltimo, se sefiala el procedimiento que las
normas vigentes prevén para la notificacion de dicha transferencia a esta Agencia de
Proteccidon de Datos.

La segunda Seccidn se refiere a supuestos concretos de transferencias. En particular, se
contemplan tres supuestos especificos, dos atendiendo al pais al que los datos se
destinen y uno en funcidon de la finalidad ultima que motiva la transferencia.

Asi, la Norma Cuarta se refiere a aquellos paises no comunitarios respecto de los que se
haya declarado la existencia de un nivel de proteccion adecuado, con especial referencia



al supuesto contemplado por la Decision 2000/520/CE, de la Comision de las
Comunidades Europeas, a la que ya se ha hecho referencia.

La Norma Quinta toma en consideracién la solucion contractual en el supuesto de
transferencias que exijan la autorizacion del Director de la Agencia de Proteccion de
Datos, conforme a lo dispuesto en el articulo 33 de la Ley Orgéanica 15/1999, indicando
aquellos extremos que la Agencia ha venido considerando necesarios para que se
entienda que la transferencia ofrece un adecuado nivel de garantia. La solucion
contractual ha sido considerada por el Parlamento Europeo, en su informe de 11 de julio
de 2000, el instrumento mas eficaz para garantizar que la transferencia de datos ofrece
las garantias adecuadas. También el Documento del Grupo de Trabajo de Proteccion de
Datos, creado por el articulo 29 de la Directiva Comunitaria, referente a los criterios de
interpretacion del régimen de transferencias internacionales, de 24 de julio de 1998,
contiene previsiones especificas referidas a esta solucion contractual.

Por ultimo, la Norma Sexta se refiere a aquellos casos en que, con independencia del
Estado al que se destinen los datos, la transferencia trae causa de la contratacion de un
servicio de tratamiento de datos por cuenta del responsable del fichero, transmitiéndose
los datos a quien la Ley 15/1999 define como “encargado del tratamiento”. En este caso
debera existir, en virtud de lo dispuesto en el articulo 12 de la Ley, y sin perjuicio del
cumplimiento de los demas requisitos a los que se refiere la presente Instruccion, un
contrato entre las entidades transmitente y destinataria de los datos.

En su virtud, en uso de las facultades que le atribuye el articulo 37 c) de la Ley
Organica 15/1999, esta Agencia ha dispuesto:

SECCION PRIMERA: DISPOSICIONES GENERALES

NORMA PRIMERA: AMBITO DE APLICACION

La presente Instruccion serd de aplicacion a cualquier supuesto de transferencia
internacional de datos de caracter personal.

A tal efecto, se considera transferencia internacional de datos toda transmision de los
mismos fuera del territorio espafiol. En particular, se consideran como tales las que
constituyan una cesion o comunicacion de datos y las que tengan por objeto la
realizacion de un tratamiento de datos por cuenta del responsable del fichero.

A los efectos de esta instruccion, se entiende por transmitente la persona fisica o
juridica, publica o privada, responsable del fichero o tratamiento de los datos de
caracter personal que son objeto de transferencia internacional, y por destinatario la
persona fisica o juridica, publica o privada, situada fuera del territorio espafiol que
recibe los datos transferidos.

NORMA SEGUNDA: Cumplimiento de las disposiciones de la Ley Orgéanica
15/1999.




La transferencia internacional de datos no excluye de la aplicacién de las disposiciones
contenidas en la Ley Organica 15/1999, conforme a su ambito de aplicacion,
correspondiendo a la Agencia de Proteccion de Datos la competencia para verificar su
cumplimiento.

En todo caso, de conformidad con lo establecido en el articulo 5 de la Ley Organica
15/1999, cualquier responsable de un fichero o tratamiento que se proponga transferir
datos de caracter personal fuera del territorio espafiol deberd haber informado a los
afectados de quiénes seran destinatarios de los datos, asi como de la finalidad que
justifica la transferencia internacional y el uso de los datos que podra hacer el
destinatario.

El deber de informacion al que se refiere el parrafo anterior no serd de aplicacion
cuando la transferencia tenga por objeto la prestacion de un servicio al responsable del
fichero, en los términos establecidos por el articulo 12 de la Ley Orgénica 15/1999.

NORMA TERCERA: Notificacion de las transferencias previstas al Redgistro
General de Proteccidon de Datos.

1. De conformidad con el articulo 26.2 de la Ley Organica 15/1999 cualquier persona o
entidad que pretenda efectuar una transferencia internacional de datos deberd hacerlo
constar expresamente al proceder a la notificacion del fichero al Registro General de
Proteccion de Datos.

La notificacion de la transferencia se efectuara en los términos que se contengan en el
modelo normalizado aprobado a tal efecto por el Director de la Agencia de Proteccion
de Datos, con expresa indicacion del pais al que se pretende efectuar la transferencia y
de los motivos que, en su caso, la habilitan, conforme a lo dispuesto en el articulo 34 de
la citada Ley Organica, para no recabar la autorizacion expresa del Director de la
Agencia de Proteccion de Datos.

En caso de que la transferencia internacional se refiera a datos contenidos en un fichero
ya inscrito en el Registro General de Proteccidn de Datos, no constando la transferencia
en la inscripcion, el responsable del fichero deberd solicitar una modificacion de la
misma, notificando los extremos a los que se refiere el parrafo anterior.

Si se tratara de ficheros de titularidad puablica, la transferencia debera estar prevista en
la norma de creacion o modificacion del fichero.




3. Si con la documentacion aportada no se acreditara el cumplimiento de los requisitos
contenidos en la Ley Organica 15/1999, el Director de la Agencia de Proteccion de
Datos, en ejercicio de las competencias que le atribuye dicha Ley Organica, denegaré la
Inscripcion o su modificacion.

4. Contra las resoluciones del Director de la Agencia de Proteccion de Datos relativas a
la inscripcion o, en su caso, a la modificacion de un fichero, cabrd interponer
potestativamente recurso previo de reposicion 0 recurso contencioso-administrativo
ante la Sala de lo Contencioso-Administrativo de la Audiencia Nacional.

NORMA CUARTA: Transferencias al territorio de Estados gue otorguen un nivel
adecuado de proteccion.

2. Sin perjuicio de lo dispuesto en la Norma Segunda, el Director de la Agencia de
Proteccion de Datos, en uso de la potestad que le otorga el articulo 37 f) de la Ley
Organica 15/1999, podrad acordar, previa audiencia del transmitente, la suspension
temporal de la transferencia de datos hacia un receptor ubicado en un tercer Estado del
que se haya declarado la existencia de un nivel adecuado de proteccion, cuando
concurra alguna de las circunstancias siguientes, previstas en las Decisiones de la
Comisién de las Comunidades Europeas:

o a) Que las Autoridades de Proteccion de Datos del Estado destinatario o
cualquier otra, en caso de no existir las primeras, resuelvan que el
destinatario ha vulnerado las normas de proteccion de datos de su derecho
interno.

o b) Que existan indicios racionales de que se estén vulnerando las normas o,
en su caso, los principios de proteccion de datos por la entidad destinataria
de la transferencia y que las autoridades competentes en el Estado en que se
encuentre el destinatario no han adoptado o no van a adoptar en el futuro las



medidas oportunas para resolver el caso en cuestion, habiendo sido
advertidas de la situacion por la Agencia de Proteccion de Datos. En este
caso se podra suspender la transferencia cuando su continuacion pudiera
generar un riesgo inminente de grave perjuicio a los afectados.

En estos casos, la decision del Director de la Agencia de Proteccién de Datos sera
notificada a la Comision de las Comunidades Europeas.

3. Si la transferencia se funda en lo establecido en la Decisién 2000/520/CE de la
Comisién de la Comunidades Europeas, “sobre la adecuacion de la proteccion conferida
por los principios de Puerto Seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de
Comercio de los Estados Unidos”, quien pretenda efectuar la transferencia deberd
acreditar que el destinatario se encuentra entre las entidades que se han adherido a los
principios, asi como que el mismo se encuentra sujeto a la jurisdiccion de uno de los
organismos publicos estadounidenses que figuran en el Anexo VII de la citada
Decision.

4. Lo indicado en el apartado anterior sera de aplicacion a todos los supuestos en que el
nivel de proteccion adecuado se declare por la Comisién de las Comunidades Europeas
en relacion con un sistema de autorregulacion o de condiciones similares a las
contenidas en la Decision 2000/520/CE. 5. Contra las resoluciones del Director de la
Agencia de Proteccion de Datos a las que se refiere esta Norma cabra interponer
potestativamente recurso previo de reposicion 0 recurso contencioso-administrativo
ante la Sala de lo Contencioso-Administrativo de la Audiencia Nacional.

NORMA QUINTA: Transferencias al territorio de otros Estados.

1. Cuando la transferencia internacional tenga por destinatario una persona fisica o
juridica, pablica o privada, situada en el territorio de un Estado no miembro de la Union
Europea, respecto del que no se haya declarado por la Comision de las Comunidades
Europeas la existencia de un nivel adecuado de proteccion o que no pertenezca al
Espacio Econdmico Europeo y el transmitente se funde en alguno de los supuestos
comprendidos en los apartados a) a j) del articulo 34 de la Ley Organica 15/1999, la
Agencia de Proteccion de Datos podré requerir al responsable del fichero para que
aporte la documentacion que justifique su alegacion.

2. En caso de que la transferencia no se fundamente en alguno de los supuestos a los
que se refiere el apartado anterior, o cuando esta circunstancia no haya quedado
debidamente acreditada, sera necesario recabar la autorizacion del Director de la
Agencia de Proteccion de Datos, conforme a lo dispuesto en el articulo 33 de la Ley
Organica 15/1999.

Sin perjuicio de lo establecido en el apartado 7 de esta Norma, dicha autorizacion sera
otorgada en caso de que el responsable del fichero aporte un contrato escrito, celebrado
entre el transmitente y el destinatario, en el que consten las necesarias garantias de



respeto a la proteccién de la vida privada de los afectados y a sus derechos y libertades
fundamentales y se garantice el ejercicio de sus respectivos derechos.

El citado contrato debera contener, al menos, las siguientes menciones:

o a) Laidentificacion del transmitente y el destinatario de los datos.

o b) La indicacion de la finalidad que justifica la transferencia internacional,
asi como de los datos que son objeto de la transferencia.

o c¢) El compromiso del transmitente de que la recogida y tratamiento de los
datos en territorio espafiol respeta integramente las normas contenidas en la
Ley Orgénica 15/1999 y que el fichero en que se encuentran los datos objeto
de la transferencia esta inscrito en el Registro General de Proteccion de
Datos o se ha solicitado su inscripcion.

o d) ElI compromiso del destinatario de que los datos recibidos seran tratados
exclusivamente para la finalidad que motiva la transferencia, asi como que
procedera a su tratamiento de acuerdo con las normas de proteccion de datos
del derecho espafiol. Asimismo, el destinatario debera comprometerse a no
comunicar los datos a ningdn tercero en tanto no haya sido recabado el
consentimiento del afectado para ello.

o e) Que el destinatario adoptard las medidas de seguridad requeridas por la
normativa de proteccion de datos de caracter personal vigente en Espafia.

o f) Que el transmitente y el destinatario responderan solidariamente frente a
los particulares, a la Agencia de Proteccion de Datos y a los Organos
Jurisdiccionales espafioles por los eventuales incumplimientos del contrato
en que pudiera incurrir el receptor, cuando los mismos sean constitutivos de
infraccion de lo dispuesto en la Ley Organica 15/1999 o produzcan un
perjuicio a los afectados.

o @) Que se indemnizara al afectado que resulte perjudicado como
consecuencia del tratamiento efectuado por el destinatario, segun el régimen
de responsabilidad al que se refiere el apartado anterior.

o h) La garantia de que el afectado podra ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion, tanto ante el transmitente como ante
el destinatario de los datos. Asimismo, debera indicarse que el interesado
podra recabar la tutela de la Agencia de Proteccion de Datos en los
supuestos previstos en la Ley Organica 15/1999 en caso de que sus derechos
no sean atendidos.

o i) El compromiso del destinatario de los datos de autorizar el acceso al
establecimiento donde se estén tratando los mismos, asi como a la
documentacion y a los equipos fisicos y l6gicos, de representantes de la
Agencia de Proteccion de Datos o de la entidad independiente en quien esta
delegue, cuando la Agencia lo requiera con el fin de verificar el
cumplimiento de las obligaciones derivadas del contrato.

o j) Laobligacion de que, una vez extinguida la relacion contractual, los datos
de caracter personal deberan ser destruidos o devueltos al transmitente, al
igual que cualquier soporte o documento en que conste algun dato de
carécter personal objeto de la transferencia.



o k) Que los afectados podréan exigir el cumplimiento de lo estipulado en el
contrato en todas aquellas cuestiones en que el mismo les resulte
beneficioso.

3. Remitido el contrato, la Agencia de Proteccion de Datos podra solicitar que en el
mismo se introduzcan las modificaciones necesarias para garantizar el cumplimiento de
los requisitos a los que se refieren los dos apartados anteriores, concediendo a tal efecto
un plazo de diez dias.

4. Transcurrido ese plazo sin que el contrato cumpla los requisitos previstos en los
apartados 2 y 3 de esta Norma, el Director de la Agencia de Proteccién de Datos
denegara la transferencia solicitada.

5. Cuando el Director de la Agencia de Proteccion de Datos autorice la transferencia
ordenard su inscripcion en el Registro General de Proteccién de Datos y procedera a su
comunicacioén a la Comisién de las Comunidades Europeas.

6. Surtiran el mismo efecto juridico los contratos que pudieran celebrarse en el futuro al
amparo de lo que, en su caso, dispongan las Decisiones de la Comision de las
Comunidades Europeas que den cumplimiento a lo establecido en el articulo 26.4 de la
Directiva 95/46/CE, siempre que se acredite su integro cumplimiento.

7. Sin perjuicio de lo dispuesto en los apartados anteriores de esta Norma y en la Norma
Segunda, el Director de la Agencia de Proteccion de Datos podra denegar o, en uso de
la potestad que le otorga el articulo 37 f) de la Ley Orgénica 15/1999, suspender
temporalmente, previa audiencia del transmitente, la transferencia, cuando concurra
alguna de las circunstancias siguientes:

o a) Que la situacion de proteccion de los derechos fundamentales y libertades
publicas en el pais de destino o su legislacion impidan garantizar el integro
cumplimiento del contrato y el ejercicio por los afectados de los derechos
que el contrato garantiza.

o b) Que la entidad destinataria haya incumplido previamente las garantias
establecidas en clausulas contractuales de este tipo.

o ¢) Que existan indicios racionales de que las garantias ofrecidas por el
contrato no estan siendo o no serén respetadas por el destinatario.

o d) Que existan indicios racionales de que los mecanismos de aplicacion del
contrato no son o no seran efectivos.

o e) Que la transferencia, 0 su continuacion, en caso de haberse iniciado,
pudiera crear una situacién de riesgo de dafio efectivo a los afectados.

Las resoluciones del Director de la Agencia de Proteccion de Datos por las que se
deniegue o suspenda una transferencia internacional de datos en virtud de las causas a
las que se refiere este apartado serdn notificadas a la Comision de las Comunidades
Europeas cuando asi sea exigible.



8. Contra las resoluciones del Director de la Agencia de Proteccion de Datos cabra
interponer potestativamente recurso previo de reposicion 0 recurso contencioso-
administrativo ante la Sala de lo Contencioso-Administrativo de la Audiencia Nacional.

NORMA SEXTA: Especialidades en las transferencias que tengan por objeto la
realizacién de un tratamiento de datos por cuenta del responsable del fichero.

Madrid, 1 de diciembre de 2000. El Director de la Agencia.-
Fdo.: Juan Manuel Fernandez Lopez



